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* obecne:
— vsechno, co se tyka prenosu celych
sloki dat

* metody, postupy, ....
*  vesmyslu:

— kdvz uz mame zajistén pirenos
jednotlivych bith a pirenasime data
po vétgich kvantech (blocich), nez
jsou jednotlive bity

+ patii sem:;:

— prenos dat v sitich, fungujicich na
principu piepojovani okruht
* tzv. sériové komunikace

— prenos dat v sitich, fungujicich na
principu pifepojovani paketa
* paketovy prenos

— prenos paketn, ramcn, bunek, ...

* spolehlivy a nespolehlivy pirenos
* spojovany a nespojovany prenos

* prenos best effort vs. podpora QoS

co jsou "techniky prenosu dat"?

dale take (mimo jine):

framing (,ramovani”)
* jak spravne rozpoznavat cele bloky dat
([ramce, bunky, pakety ...)
— jak v proudu prijimanych bita, byta ¢i
znakl rozpoznat zacatek a konec bloku
zajisténi transparence dat
* aneb:jak poznat, kdy pfenasena data jsou
— prikazy, které je treba interpretovat
.Cista data’, ktera je tireba prenést a nijak
nemenit
zajisténi spolehlivosti pfenosu
* detekce chyb
* potvrzovani
— eventualni opakovani prenosu
rizeni toku
* aby odesilatel nezahltil prijemce
pifedchazeni zahlceni

* aby prenos nezahltil pfrenosovou sit’
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* 0cojde?
— po jedné (spolecné) pienosové cesté pienasime data, ktera maji ruzny vyznam
a) mneécojsou ,Cista data’, ktera maji byt pouze pfenesena a nesmi byt ménéna
b) nécojsou ,prikazy’, ktere je tfreba spravné interpretovat (vykonat to, co poZaduiji)
* co je ukolem?
— zajistit, aby vidy bylo jasné, zda jde 0 a) nebo b)

* tomu se rika ,zajisténi transparence dat”

— a adekvatné nakladat s pfikazy i ¢istymi daty
* kde ktomu dochazi?
— prakticky viude

* je tovyvhodnéjsi nez pouZivat samostatné pirenosové cesty pro (Cista) data a pro pirikazy

— napfiklad:

* pri pripojovani periferii k pocitatam - tiskaren, modemu, mysi, ...... D

— Fesise nejcastéji pomoci , pirepinani interpretaci” (escaping) D
— alezejména:

* pri prenosu dat po blocich (paketech, ramcich, bunikach, ...) transparentni
— kdyje tireba spravné rozpoznat jednotlivé bloky ‘ data

blok dat

* fesise pomocitzv. BEE framing-u (,rdmovdni")

— blok dat se ,zaramuje" (vlozi do vhodného ohraniceni) J _//‘
-“qb
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priklad: ovladani modemu

« puavodné: * pozdeji:
- IO .’1.:111'- ge ovladalv pomao cl — modem ma jedini ""“*U.IIH pro datai IJ 1k AZY
samostatnych signalu — modem ma dvarezimy:
L - Ll .
* co prikaz, to samostatny signal » datovy
— po samostatném ,dratu” /" — v tomto rezimu chépe data na svém vstupu

= -
gg neunosne, komplikovane ,ff jako ,Cista data” a pirenasije
-

o L L * prikazovy

5441324D444D314E54466B4D5455774F P ~

+++ g | piepnuti | /" — v tomto refimu interpretuje data na vstupu
jako prikazy a vykonava je

OK

at&v e vypis udaje o nastaveni si existon . Y-S T
TR m}i ‘ fisto ::tpmhqmnj Iﬂlﬁ Iﬂﬂ1:hhlh. d
EO L1M1 QO T V1 X4 &C1 &D2 &G0 &P1 L1 ':'I;I'llltl_ll mezl stavy/Interpretacemi

SDD:DDD SD:I.:DDD 502:043 SDE:DlS SD""‘!DlD L 7 datﬂﬁ;éhﬂ d,::, pfﬂ{azﬂﬁ;éhﬂ reiimu pf’eﬁrrédj
505:008 506:004 507:0605086:002

posloupnost ,+++°, nasledovana sekundovou
510:014512:050529:010

atid < vypis udaje o sobé prodlevc::u B ) o
Conexant - Ambit SoftK56 V.90 (V.92) MDC * do datového rezimu modem prechazi
Modem automaticky po navazani spojeni

atdp123456 < ytot Cislo pulzni volbou musi existovat fidici jazyk, pro zadavani

BUSY

ath  « — piikazi v pfikazovém rezimu
OK L * jazyk AT (od: Attention]
atdt1l23456 «— vytoc cislo tonovou volbou

CONNECTED 9600 — zavedla firma Hayes u svého Smartmodemu
?l—Q?l—E——W{J__LP_]m nuti (1981)
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axoise framing (frame encapsulation)

) \ [ \ \
|0 e T N

| rAmec | ramec | rAmec ramec | | ramec ramec ramec

\

aneb:
— spravnérozpoznanizacatku a konce prenaseného bloku dat (ramce)
— jde o ukol, ktery se tyka hlavné linkoveé vrstvy

* protoZe ta dostava od fyzickeé vrstvy dale nestrukturovany proud bita /byta/znaka

principialni moznosti reSeni:

— odpocitavat jednotlivé byty _rémec | ramec |

* pokud maji ramce pevnou velikost a nasleduji hned po sobé DMH@MM
— napriklad v telekomunikacich u digitalni hierarchie (ckruht Ea T) T MNx TN . T
— vyznacit za¢atek a konec

* pomoci specialnich znakn ci znacek (sekvenci bita) explicitné vyznacit

ramec

AR R R

zacatek a konec ramce

— wvvhoda: ramce mohou byt razné velke
* pomoci,poruch” v kodovani prrenasenych dat (vicehodnotova logika)

— vyznacit zacatek a odpocitat délku ramce

ramec
* explicitné vyznacit zacatek ramce, v jeho hlaviéce vyznacit velikost |
(pocet byta) ramce
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* potrebujeme-li vyznacit v proudu prenasenych dat urcity bod

— zacatek linkového ramce, nebo jeho konec

* muzZzeme Kk tomu vyuzit ruzne techniky: [T T

— character stuffing —

* proud pirenasenych dat tvofijednotlivé znaky, zacatek ¢i konec
ramce se vyznaci specialnim znakem, transparence dat se resi
vkladanim (stuffing) celych znakn

u viech variant je
nutné zajistit, aby se

— byte stuffing specidlni znak/byte
* proud prenasenych dat tvori jednotlivé byty (nikoli znaky), -_-fi -nacka nevvskvtly
zacatek ¢i konec se vyznaci specialnim bytem, transparence dat v téle rAmce |:.111.:-.¢j .

se Fesi vkladanim jednotlivych (celych) byth e
: yeh (celych) by uziteénymi daty)

— bit stuffing * transparence dat

* proud prenasenych dat tvofi jednotlivé bity, zacatek éi konec se
vyznacl pomoci specialni sekvence bitha (tzv. kiidlové znacky,

anglicky: flag), transparence se fesi vkladanim jednotlivych bita __

+ podle toho, jakou techniku pouzivaji, se linkove protokoly déli na:

— znakove orientovane starsi protokoly (napt. IEM BySync), dnes se
* pouzivaji techniku character stuffing jiZ nepouZivaji

— bitoveé orientované } novéjii, dnes poufivané protokoly

* pouzivaji techniku byte stuffing nebo bit stuffing (napt: HDLC, Ethernet, PPF)
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znakove orientované linkové protokoly

+ k ,ramovani” vyuzivaji specialni ridici znaky blok
— nejcastéji: fidici znaky v sadé ASCII: .zaramovani" (framing) U,
*  STX (Start of TeXt): pro zacatek textu /téla bloku w blok ETX
* ETX (End of TeXt): pro konec textu / téla bloku
+ je moznée i rozlisit strukturu bloku hlavidka | télo
— na hlavicku a télo, pomoci dalsich fidicich znaku ,zardmovani” (framing) ﬂ

* SOH (Start Of Header): catek hlavicky
(Sta eader): pro zacate aviclky SOH navidea 1STX| w10 [ETX

* problém:
— co kdyby se néktery z fidich znaka (STX, SOH, ETX) vyskytoval v samotném bloku dat
(v hlavi¢ce nebo v téle ramce)? —
[ L r W L r r [ [ jakzajlsut
* jak potom poznat, kdy se vyskyt znaku ma povazovat za ridici, a kdy nikoli? transparenci
dat?

* FeSenitransparence dat:
— Tidici znaky se prefixuji specialnim fidicim m DLE
znakem z ASCII sady — ) =
»  DLE (Data Link Escape): ,inikovy" (ESCAPE) znak | SOH | hlavitka | STX | télo ETX
— wvyznam: nasledujici znak je tireba interpretovat jako /

Fidici
B | zpisoni DID_LD )kl SOH | hlavitka Rl STX | télo Bk
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* FeSenitransparence dat (pokracovani ....)

— pripadny vyskyt specidlniho fidiciho znaku (DLE) v uZiteénych datech se fe3i jeho
zdvojenim

ASCITznak 5TX ve ASCIIznak ETX ve
vyznamu fidiciho znaku vyznamu fidiciho znaku
- D0 DEE S UUERUEE =

r

'

= ASCIIznak STX jako data
nikoli jako ridici znak

— jako ,uzitefna data’, nikoli ve vyznamu fidictho znaku
* FeSeni synchronizace
— jde o pomoc fyzické vrstve, aby si dokazala zajistit (udrZet) synchronizaci

* abymela ,spravné sefizené hodinky" a spravné vyhodnocovala bitové intervaly
— teSeniu znakové orientovanych protokoli: na zac¢atek se pfipoji (dva) specidlni fidici

znaky SYN

LA

blok (ramec)

senns SYN | 5YN
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* SLIP: Serial Line IP
— velmijednoduchy linkovy protokol, uréeny pro pienos IP datagramu

telefonni

po dvoubodovych (a plné duplexnich) spojich E] é
* mnapriklad (po modemu) po telefonnich linkach ——1 eeere]

* nepotirebuje Fesgit ,nic navic” - jen framing (vyznaceni zacatku a konce linkového ramce)
— je znakové orientovany = pfenasena data chape jako posloupnostznaki

* zacatek i koneclinkového ramce vyznacuje ASCII znakem END (0xC0O)
I I

IP paket
END END
— pripadny 1'1':-31{"1.' ridicich znaki v téle IP datagramu fesi pomoci techniky character

stuffing
* znak END nahradi dvojici znakn ESC (0xDE) a END
* znak ESC nahradi dvojici znaka ESC a ESC

END IP paket | ESC ‘
END ESC | END |EE':-C |EE':-C | END

2
F
#
#
-
£
F
’
-
i
¢
¢
F]
I
E
P
i
#
¢
4
I
E
P
i
#
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+ k,ramovani” (framing-u) pouzivaji specialni posloupnost biti
— tzv. kiidlovou znacku ( B¥E flag)
* néjaky predem dany ,vzorek" bita, napriklad urcity pocet po sobeé jdoucich 1 mezi krajnimi 0
— jako: 0111111110 (8x1)

* varianty: blok
— kiidlova znacka je na zacatku i na konci ,zardmovéni” (framing) ﬂ
* pak je nutné zajistit, aby se nevyskytla v bloku
0111111110 blok |u11111111u |

— kridlova znacka je pouze na zacatku L idlov anatla il anada

— musi byt vyfresena transparence dat

* pakje nutné néjak urcit delku bloku

* moznosti:

— explicitni”: délka bloku je uvedena v hlavicce //— ==
» naprikladu ramca EthernetIEEES802.3 —— -
— ,jinak”
« naprikladu ramce EthernetIlje konec ramce urcen tim, Ze .skon¢i nosna” (B carrier)

» ukédovani Manchesterna 10 Mbit/skonéi .¢asovani” (prechody mezi Grovnémi prikaidém
bitovém intervalu, které slouzi k synchronizaci)
- apredzacatkem nového ramce nosna znovu .naskofl” (na preambuli, ktera slouzik synchronizaci)

| preambule llu'ldluﬁs:uadm| blok no carrier
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+ slouzi potirebam bitové orientovanych linkovych protokolu
— zajistuje pro né transparenci dat

* abyse v prenaseném datovém bloku mohla vyskytovat jakakoli posloupnost bita

- -

— wvcetne té, ktera jinak ma vyznam kiidlové znacky je to nutné jen tam, kde je

. pf‘ipumenuti: koncova kridlova znacka !!

LS

— zacatek bloku (linkového ramce) signalizuje specialni posloupnost bita
* tzv. kifidlova znacka (B flag), naptiklad: 0111111110 (N po sobé jdoucich jednicek)

— | |OR|i|d|d|dfil(o —

— —

+ zpusob fungovani:

* pokud se v (Cistych) datech vyskytne posloupnost N-1 jednicek, je za ni automaticky pfidana

jedna nula de:
— pfijemce automaticky maze prvni nulu za posloupnosti N-1 jednicek N—E;i
I I e e e e
| odesilanadata > pjlalol bl 1|1|E|1|u|[]|1| | vloZeny bitje odstranén |

O T I T e D e e R e i e B B B |
[ T T T R T T T T R T T T T T T T T .

QIO {1pa|iiij O|1|0{0]1 EE‘EDDE }ﬂ11 .I111111 Iﬂl Iulﬂll
P o o o % o

11 o | I | |
L T T T T T LY
1 |T | [ O O T T B | P T T Y e B B B | I

| viozeny bit (stuffed bit) (of[sfola 1/alal1lsl1|aofslolojaf [pFifimand data >
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* HDLC (High-Level Data Link Control)
» priklad bitové orientovaného linkového protokolu pro spoje P-Pi P-MP

-

— odvozeny od starsiho (proprietarniho) protokolu SDLC firmy IBM
— standardizovan od ISO (ISO 3309, ISO 4335)
— je zakladem/inspiraci fady dalsich linkovych protokoli
* PPP LLC (Ethernet), LAPD (ISDN), LAPB (X.25), Frame Relay
* HDLC ramec

o + HDLC framing (,ramovani")
— linkovy ramec protokolu HDLC

) ) pouziva 2 kiidlové znacky
* pewvna velikost hlavicky
— Address + Control
= Addressjeadresaprijemce

* pocatecnia koncovou

* 6jednicek mezi 0

* pevna velikost paticky stejny zpisob ,ramovani” (HDLC framing) mohou
— FCS (Frame Check Sequence) pouiivatijine protokoly

« kontrolni soufet

* proménna velikost téla 8 it 5/16 bitt 16/32bith |

- ‘ Address l Control 1 1 FCS

|

| _  prozajisténi transparence pouzita technika bit stuffing
1 = -
1

| 01111110 | | 01111110 |
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* urcity kKompromis mezi bitové a znakové orientovanymi protokoly
— pouZivaji kridlovou znacku
* stejné jako bitove orientované protokoly
* tato znacka ale musi mit velikost (jednoho, nebo nékolika) byto
— neékdy této znacce predchazi vice (stejnych) byta pro synchronizaci pfijemce
— pokud pouZivaji kiidlovou znacku i pro vyznaceni konce ramce, pouZzivaji byte stuffing
* pro zajisténi transparence dat vkladaji do uziteénych dat celé ,escape” byty
— podobneé jako znakove orientovaneé linkove protokoly
« nejdeale o znaky, nybrz o byty (fakticky rozdil v tom ale neni, jde pouze o rozdilnou interpretaci)
— je to méne efektivni nez u bitové orientovanych protokola
* pripadny vyskyt ,escape” byt v uziteénych datech musi byt osetien

— zdvojenim ¢i prefixaci jinym ,escape” znakem

+ priklady:

— Ethernet w

* standardnizptsob ,ramovani” pouziva kifidlovou znacku jen na zacatku

— proto nemusi Fesit viskyt této znacky v téle ramce (v uZitetnych datech)

— protokol PPP (Point-to-Point Protocol zrodiny TCP/IP) |ﬂmum| Emmﬂ|

* pouziva kifidlovou znacku na zacatku i na konci ramce

— musli Fesit transparenci dat - pomoci techniky byte stuffing (vkladanim celych byta)
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* Ethernet ma vlastni format linkovych ramcu

* dokonce 4 ruzné formaty: Ethernetll, IEEE 802.3+802.2, SNAP a ,raw" konec
— format EthernetIl: 6 byt bbyth 2 byty max 1500 byt 4 byty 4, NOSNE
B W e N
— formétIEEE 802.3: LB | odesilatel | typ | CRC

My
| nepotfebuje b“{t“fﬁl:/;‘ | prijemce J odesilatel % CRC
+ Ethernet maivlastni framing

— pro synchronizaci pouziva tzv. preambuli

* posloupnost 7 byta s hodnotou 0x55 (10101010} Thyth 1byte

— pro synchronizaci ) ) |Eraamble|5FD
— atzv. Start Frame Delimiter (SFD) .L._[ kridlova znacka J \
* 1 byte o hodnoté 0xD5 (prenasenojako 10101011)

— poradi bita: konvence Little Endian

10101010101 ..... 1010101010101010112

I
posloupnost pravidelné se stridajicich 0a1l
(sinusovka), se ,zménou faze" na konci

+ ale muZe pouzivat (drive pouzival) i jiny framing

— poradi byti: konvence Big Endian

nifjemee | odesilatel |délka | CRC

I

I

I

& |

pouziva bit stuffing . l 01111110 |

— napt. HDLC framing \

A potrebuje
bit stuffing | 01111110 lhﬂadﬂrj control

B
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* jde o linkovy protokol z rodiny TCP/IP, urceny pro dvoubodoveé spoje
— lze do néj vkladat pakety raznych sitovych protokold P °

* v praxi: piredevsim IP pakety
* je odvozen od protokolu HDLC
— standardné pouZiva framing (,ramovani”’), prevzaty z protokolu HDLC
* Jovali tomu je bytové orientovanym protokolem: pouziva kifidlové znacky v podobé 1 bytu

o o, [ I T
— nazafatku a na konci + 1/2 byty :

protocol

[brn adcast (prijim W ! '
1 byte 1 byte 1byte | typ nakladu \2/4byty  1byte

|Dllllllﬂ‘lllllllllﬂﬂﬂﬂﬂﬂllll b i{11111110|
L i J
T I

| 1 | T
kfidlova pevné dano L ! kontrolni  kfidlova
znatka (polozky Addressa Control soutet  znafka
z HDLC ramece) [CRC)

— pro zajisténi transparence dat pouZiva techniku byte stuffing
* kridlova znackaje 01111110 (6x1, 2x0), tj. 0x7E

* pripadny vyskyt kifidlové znacky v datech (tj. nikoli v fidicim vyznamu) je prefixovan bytem s
hodnotou 0x7D (posloupnosti 01111101, resp. znak ESC)

— puvodni kiidlova znacka je XOR-ovana s 0x20 (na 0x5E)
* pripadny vyskyt znaku 0x7D (ESC) v datech je zdvojen
— puvodni ESC znak je opet XOR-ovan s 0x20 (na 0x5D)

0x41|0x7E [0x23|0x7D|0x56

0x41(0x7D|0x5E(0x23|0x7D[0x5D|0x56
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* pripomenuti:

— zajisténi spolehlivosti mize byt pozadovano po raznych vrstvach

priklad: v TCP/IP se fesi aZ na transportni vrstve (protokol TCP)

* v IS0/08] je pozadovano jiZ po sitové vrstvé (a maze byt poZzadovano ipo linkove vrstvé)
+ otazka:

oy

— covsechno je nutné pro zajisténi spolehlivosti datovych preno
1. schopnost detekovat ztratu celych blokn

u?

F.-l"J

— resise skrze pocitani bloka (ramcn, paketn, zprav, ....)
— nebo skrze potvrzovani pozice pirenesenych dat v bytovém proudu (protokel TCP)
2. schopnost detekovat zmeénu (chybu) v bloku prenesenych dat

— rFesi se pomoci mechanismt detekce chyb (parita, kontrolni soucty, CRC)

3. schopnostnapravy

— ad 1: je nutno resit opakovanym prenosem ztracenych dat

predpokladem je moZnost potvrzovani (acknowledgement), umoznujici vvZadat si opakovani
prenosu konkrétniho bloku dat

— ad 2: lze takeé resit opakovanym prenosem celého bloku (poskozenych) dat
« nebo: pokusitse o (samo)opravu chybnych (poikozenych) dat——"  jektomunutnivelkd

. i redundance
V praxi. (napr. pouziti Hammingovych
— moZnostsamoopravy je nakladna a vyuziva se jen minimalné kodu apod.)

jen tam, kde neexistuje zpétna vazba a moZnost vyZadat si opakovani pfenosu
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* chyby mohou byt riuzné: * mechanismiu detekce je vice
— pozmenéna data — parita
* nekteré (jednotlive) bity jsou zmenény * pricna parita, podélna parita
— shluky chyb — kontrolni soucty
* celé vétsi skupiny bita/byta jsou * v rozsahu 8 bitq, 16 bith, 32 bita atd.
Zmeneny — CRC polynomy
- 'x-'_'ﬁ']:-&-:lk}' dat * také vruzném rozsahu

* celé bloky dat jsou ztraceny

* c¢o ma smysl detekovat?

— pokud se naprava fesi opakovanym prenosem celého bloku, je zbytecné zjistovat:
* kolik chyb je v daném bloku, jaké druhu jsou a kde presné v ramci bloku k nim doslo
— protoZe stejné se bude dany blok pfenaset znovu
* proto:
— staci detekovat chyby s pfesnosti na celé bloky (pakety, ramce, zpravy, ....)
* vesmyslu: dany blokje bez chyb / dany blok je chybny

.-"f'f ., - -
skrze potvrzovanise ' skrze potvrzovanise vyzids |
ﬂdﬂﬂlﬂtﬁh potvrdiuspesny jeho opakovany pienos v otekavani, Ze to jiz
pirenos bloku dopadne dobfe
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* mechanismy zabezpeceni (parita, Kontr. soucty, CRC) maji stejnou podstatu
— k pfenasenym blokim dat piidavaji ,zabezpecovaci idaj"

. (SRR SEL

paritni bity, kontrolni soucet, vysledek po déleni CRC polynomem
— piijemce vyuZije tento ,zabezpecovaci udaj” k detekci, zda doslo k chybé
+ predstava:

odesilatel \

data ] ~

prenos Udb_}_{_“
-~
data |z ﬂ

/ ™~ jsou™ ano
g }@} _~ stegné — QK
data X '

fijemce — .
P vypocet noveho ne
zabezpetovaciho udaje
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+ parita (paritni bit)

je bit pridany navick datovim bitim

— suda3 parita:

paritni bit je nastaven tak, aby
celkovy pocet 1 byl sudy

— licha parita:

...... aby byl lichy

— existuje take:

* podeélna parita:

jednickova parita:

— paritni bit je pevné nastavenna 1
-  nemazabezpecujici efekt

nulova parita

— .. nastavenna0 _j|

— je pocitana ze viech stejnolehlych
bit viech bytd/sloy

W

* pri¢na parita:

— je pocitana po jednotlivych .
bytech/slovech

informace o tom, ktery byte (slovo] je
poskozen, je ale nadbytecna
— stejné se znovu posila cely blok

blok dat (ramec, paket)

_.-'"'-k"‘ﬂ-._

\

Y

0|1 0|j1|0|1]1|1
1(1/1|]0(1(0(0]0]1
1(0/0|0(1(0(1]0}]0
o(o0j1|1(1(0(1]0]1
1(0/j0|0(1|1(1]0]1
0(1/0]1/1]0(1]0
A ~
hd

paritni bity podelné parity

e

paritni bity pricne parita

licha parita

suda parita
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nevyhoda parity
— ma malou ,uc¢innost” - odhali jen ,drobné” chyby
* napriklad chyby vjednotlivich bitech
— zatimco chyby ve dvou bitech se mohou vzajemné
LVyTrusit”
— ucinnéjsi je kombinace pri¢né a podélné parity
Kontrolni soucet
— je ,0¢innéjsi” nez parita
* dokaze detekovat vice chyb
— ale takeé neni zdaleka ,,dokonaly” - fadu chyb
nedetekuje
— princip:
* blok dat, urcéeny k pirenosu, se interpretuje jako
posloupnost byta/slov
* jednotlivé byty/slova této posloupnosti se sectou
— alternativa: déla sejejich XOR
* vysledny soucet se pouiije jako zabezpecovaci tdaj

— presnéji: pouZije se zbytek modulo N, kde N je sirka
byvtu/slova

kontrolni soucet

0x1234

0x3AB7

0xBC90

blok dat (ramec, paket)
A

0x76B1

0x330F

0x0012

0xCD93

0x6401

OxABCD

N

A
ki
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CRC — Cyclic Redundancy Check

+ posloupnost biti, tvorici blok dat,
je interpretovana jako polynom
— presneéji: jednotlive bity tvori
koeficienty pbl"lmmu nad téle
charakteristiky

. +1h1++ﬂhh+f 12/'1 x4 ..

Il'-]_D 1[] n L

r.-l"J

eIl

— takovyto polynom je vydélen jinym
polynomem
* tzv. charakteristickym polynomem

— mnapf (CRC-16): x¥* + x5+ x? + 1
. ersledkemje podil a zbytek

rroli zabezpeceni se pouzije
Jélem charakteristickym Lbl_‘;nmnem

* chapanyjiz jako posloupnost bith

| = [

| charakte risticky polynom

data

|

+ schopnosti detekce jsou vynikajici

— timto zplisobem je moZné detekovat:

* viechny shluky chyb s lichym poctem
hiti

*  viechny shluky chyb do velikosti N hita
— kde N je stupen charakteristickeho

polynomu

* viechny shluky chyb velikosti = N+1

s pravdépodobnosti 99.9999999804

— pro CRC-32

zbytek po

.._.l musi byt volen velmi peclive (slozité) |

* pritom
— sloZitost (implementace) vypoctu je
minimalni

* lze snadno ,zadratovat”

ﬁrv rozsahu 8/16/32/64/... bit

+ zbytek po délenije

zabezpetovacim idajem
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* spolehlivost CRC kodi se opira o silné teoreticke vysledky z algebry
+ ale:
— samotny vypocet CRC-kodu (zbytku po déleni) je velmi jednoduchy
* mnzZe byt snadno implementovan v HW, pomoci XOR-hradel a posuvnych registri

— jde o jednoduchy ,sériovy” obvod, ktery postupneé pfijima jednotlivé bity

[ obvod pro vipoiet CRC U € 1011000101010011001101...

AERRRRERRER’

* nakonci (postupného vkladani jednotlivych bita) zastane v obvodu (v jeho
posuvnych registrech) zbytek po déleni, ktery slouzi jako zabezpecowvaci udaj

— priklad: pro N=6 a charakteristicky polynom x°+ x*+x*+1

CG110001010 1001100 1101...

- - -
N A )
[ f \

XOR hradlo (vytvari Exclusive OR posuvny registr
ze svych vstupi) (1-bitova pamét)
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potvrzovaci strategie

werze 40, lekos & slide 23

* snaha napravit chybu/ztratu dat opakovanim prenosu (retransmission)
— ocekavani: podruhé k problémim jiz nedojde
* coZnemusi byt splnéno - k chybeé ¢éi ztraté miaze dojit znovu
* podminKkou je:
— moZnost, aby prijemce dal najevo odesilateli, Ze ma data odeslat znovu (cely blok])
— Tfesl se pomoci potvrzovani (acknowledgement)
* Ef= spolecné je vSe oznacovano jako ARQ (Automatic Repeat reQuest)
— jde o potvrzovaci strategii (¢i ,potvrzovaci schéma”)
* fakticky jde o cely protokol pro zajisténi spolehlivosti pfenosu
+ existuje vice ruznych potvrzovacich strategii (ARQ):
1. jednotlivé potvrzovani (Stop&Wait ARQ)

*  vyuzZiva jednotlivé potvrzovani a pired odeslanim dalsiho bloku ¢eka na (kladné) potvrzeni
piredchoziho bloku

2. kontinualni potvrzovani s navratem (Go-Back-N ARQ)

*  vyyuziva kontinualniho potvrzovani a pri opakovani pfenosu (retransmision) se vraci k mistu,
kde k chybe/ztraté doslo

3. kontinualni potvrzovani se selektivnim opakovanim (Selective Repeat ARQ)

* wvyuzZiva kontinualniho potvrzovani a pii opakovani pfenosu se nevraci, ale znovu pfrenese jen
poskozeny/ztraceny blok
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jednotlive potvrzovani

werze 40, lebos 6. =i

* princip: ==  Stop&Wait ARQ
1. kazidy blok je potvrzovan jednotlivé

* bud pomoci kladného potvrzeni [ACK - blok byl prijat bez detekované chyby], nebo
* pomocizaporneho potvrzeni (Negative ACK, NACK - blok byl prijat s chybou)
— aje nutne opakovat prrenos
2. po odeslani kazdého bloku se odesilatel zastavi (STOP) a ¢eka (WAIT) na potvrzeni
* dalsi blok odesle az po prijeti kladného potvrzeni (ACK)
* v pripadé prijeti zaporného potvrzeni (NACK) znovu odesle puvodni blok
— to samé v piipadé, ze do doby T (€asového limitu / timeout-u) nedostane Zadné potvrzeni
= vyprsenicasoveho limitu interpretuje jako ztratu ¢i poskozeni naposledy uskutecnéného prenosu

|
L |
I
I

blok 1 (blok2 |, blok 2 ; blok 2 blnkE

odesilatel \ \

blok 34 blok je prijat poskozeny ] pntli,rrzem se ztratilo
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* jednoducha a ,primocara“ strategie Sl <.
— snadno se implementuje
* byla pouzZita napt. v protokolech IPX/SPX spolecnosti Novell ACK

— jejim disledkem je polo-duplexni charakter komunikace

,

* nikdy se nepfenasi obéma sméry soucasne

* nevyhody:
— je neefektivni v sitich s vétsilatenci/dobou obratky (RTT)
— piiklad: 10 Mbit/s Ethernet

1526 byti 1526 byt
_ TTRaNsS
efektivnost = B
trrans + tack + 2™ terop
i::1.':|c:|E|d:"=311i pFenosu zpnidénié
trae = 1228,8 s pFenosu. . v LAN (Ethernet): tppop=25,6 15
(vCetné mezery mezi vav o | ta | . — aefektivnostcca 92%
bloky) zpoZzdéni — | zpoZdéni | 836 by 5
| signglu | 547y ignélu - ve WAN muze byt tpgpep=50 ms
trrop "~ terop . — aefektivnostjen 2,3%
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« problém jednotlivého potvrzovani:

— hodise jen do lokalnich siti

== Continuos ARQ

* nikoli do siti rozlehlych v 1 1
i £ blok1 | ) blok 2 | ) blok 3 | blok 4
* alternativa pro rozlehle site
— necekat na potvrzeni, ale ihned posilat dalsi bloky
| ACK1 CK

* tedy: jesté dfive, nez prijde potvrzeni predchozich blokn
* vlastné: bloky se posilaji souvisle, kontinualné (continuously)

— proto: kontinualni potvrzovani (Continuous ARQ)

T

— potvrzeni pfichazi ,aZ pozdéji” (zpétne) .....
« prakticke aspekty:

— co délat, kdyz néjaké potvrzeni nepiijde vitbec (nebo je negativni)?

pouziva protokol TCP z TCP/IP J

* mezitim jiZ mohlo byt odeslano vice dalsich blokn .....

— moZnafeseni: | TCP pougiva standardné ]
v - - - - - _._.-n'—-;'--'-.“
* kontinualni potvrzovani s navratem (Go-Back-N ARQ)

— odesilani se ,vraci zpet” do mista, kde doslo k pogkozeni/ztraté, dale se pokracuje
(znovu) od tohoto mista

»  tj. nékteréjiz odeslane bloky se odesilaji znovy | TCP umi" volitelns ]

* selektivni opakovani (Selective Repeat ARQ) ==

— odesle se pouze (,selektivné”) ten blok, ktery byl poskozen ¢i ztracen, pak se pokracuje
jako kdyby k Zzadné chybe nedoslo
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* princip: -
P . P - : . ‘ Go-Back-N ARQ
— poskozeny/ztraceny blok se prenese znovu T
— aponém se postupné pienasi nasledujici bloky —e—_cposkozencmu/ztracencmu bloku

* které jiz mohly byt odeslany (a tirebai tspésné doruceny)

+ vyhody:

— jetojednodussinaimplementaci

— pro prijemce je to jednodussi
*  kdyz prijme poskozeny blok (nebo mu néktery blok ,vypadne” kvl ztraté), nemusi ukladat
dalsi bloky do buffert a pouze ¢eka na opakované zaslani poskozeneho /ztraceného bloku

— protoze dalsi bloky ,dostane” znovu
P )

+ nevyhoda:
— plytva se pfenosovou kapacitou opakovany pienos opakovany pfenos
* jiz jednou prenesené bloky se pfenasi znovu poskozeneho bloku jiz UdESIaIﬂ}.'ﬂ:h bloku
!_l_\r |
A I I I A AL F o .

blok1 || blok 2 || blok 3 || blok4 || blok5 || blok6 || blok7 | blok3 || blok4 || blok5 [| blok &

piijemce |A{:I{1' ﬂ{:I{E' ﬁ ﬁ ﬁ ﬁ {:1{3'|m:1(4'
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+ princip: J Selective Repeat ARQ
. .. i ; - opakuje se (selektivné) pouze prenos
— poskozeny/ztraceny blokse prenese Znovl -~ poskozeného/ztraceného bloku

— dale se pokracuje, jako kdyby k Zadné chybé /ztraté nedoslo

* jsou pfenageny ty bloky, lctere;este nebyly preneseny

* vyhody:

— neplytva se pfenosovou kapacitou (jednotlivé bloky dat se nepfenasi zbytecné)

g

* nevyhoda:
— pro pfijemce je to narocneéjsi

* bloky, prenasené po poskozeném/ztraceném bloku, musi ukladat ,do zasoby" (do buffern),
ale jesté je nemuzZe zpracovavat

— sezpracovanim musi cekat na opakovany pfenos pogkozeného/ztraceného bloku

..-"'I-"' i A i I A | A L

blok1 || blok 2 || blok 3 || blok 4 || blok 5 blok & || blok7 || blok3 | blok& || blok9 ||blok 10

odesilatel \“*-».. ‘;. *i:f EE E ;EE z: E ii Z -

priemce poxi]] horal] SRR ok
| blok 4 | blok5 || blok 6 || blok 7 H blok 3

= GWG—-D-?.:ﬁ
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* kontinualni potvrzovani umoznuje:
— odesilat bloky dat maximalnim moZnym tempem
* dopredu, jesté nez prijde jejich potvrzeni
* to nemusi byt dobre!!
— piijemce nemusi mit dostate¢nou kapacitu na zpracovani piijatych blokd

* amuzZe byt nucen je zahazovat !!

AL A A A I A AL i A
blok 1 H blok zH blok 3 H blok 4 H blok 5 H blok & H blok 7 H blok 8 H blak 9 Hbl-::-k mﬂ

odesilatel
Fd A1 i L ok l 1
pfijemce blok 1 || blok 2 || blok 3 u blok 4 || blok 5 H blok 6 || blok 7 ﬂ blok 8 || blok 9 Hblnk mu
i
' = ﬁ k]
jiZ zpracované bloky l buﬂer
* Fesenti: bloky, které pfijemce mise piijmout

bloky, které hy pruemce musel zahodit

— odeslat ,dopiedu” (bez potvrzeni) jen tolik bloki, kolik piijemce dokaze pfijmout
* podle velikosti ,,okénka" h/’x

¥ I oF Fi - b .

L ol
blok u blok u blok blok blok blok blok blok blok blok blok cas
Gdesillatel

'\ ] B e

jif odeslané a pot e bloky jif odeslané ale jeité nepotvrzené bloky dosud neodeslané bloky
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« proc ,posuvné“? ==  slhiding window
— protoZe s pfichodem (kladného) potvrzeni se okénko posouva
. . I I /Jl ok -
blok blok blok || blok A blok blok blok blok blok blok blok cas
odesilatel
2: okenko se posunulo ]
['l: prilo potvrzeni bloku ;—‘L] L::> 3: mahl byt adesldn dalsi blok ]
i | -
L . A A A A A 2 A A -
blok H blok H blok H blokA || blok || blok || blok || blok || blok || blok || blok Cas
odesilatel . i
L ' I | ' *
ji odeslané a potvrzené bloky jif odeslané ale jeté nepotvrzené bloky dosud neodeslané bloky

+ otazka:
— jakvolit (optimalni) velikost okénka? Visledns velikast je minimem ]
. deDVéd': Z obou hodnot
— velikost okénka muzZe stanovovat odesilatel

* napt. podle toho, jak a kdy mu prichazi jednotliva potvrzeni

— velikost okénka miZe stanovovatipiijemce —
* podle svich moZnosti \‘[ Fesito problém fizeni toku
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* jde o FeSeni obecného problemu: =f= flow control
— jak nezahltit pfijemce?

* podstata problému: =
— odesilatel miiZe byt mnohem “vykonnéjsi” neZ pifjemce " ‘i j

* prijemce nemusi ,stthat” tempo, které odesilatel dokaZe vyvinout

— predpoklada se, Ze propojeni (sit) mezi odesilatelem a pfijemcem ma dostatecnou
kapacitu a problém neovliviiuje

-

* sit’ neni tzkym hrdlem v komunikaci mezi odesilatelem a pfijemcem i
* princip Feseni: -
— odesilatel se pri odesilani fidi kapacitnimi moZnostmi pfijemce
* moznosti praktického resent:
— fizeni toku muze byt implementovano na raznych vrstvach
* fyzicka/linkova:
— prijemce dava najevo odesilateli, zda ma ¢i nema odesilat
= pomoci signalt: RTS/CTS, nebo pomoci ridicich znaka: XON/X0FF

*  vyssi vrstvy a metoda okénka:

Ly,

a

Lig -
—

— prijemce (spolujuréuje maximalni velikost posuvného ckénka

rd
T

= vramcipotvrzeni .inzeruje” novou velikost okénka - tim rika, kolik dalsich datje schopen prijmout
? = takto to funguje v protokolu TCP na transportni vrstve
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* jde o reSenijineho problému, nez u rizeni toku =}= congestion control

— Tizeni toku: — predchazenizahlcent:
* problémem je disproporce mezi * problémem je kapacita propojeni (sité) mezi
kapacitnimi moZnostmi odesilatele odesilatelem a piijemcem
4 prijermce — muzZe byt nedostateéna a mize dojit
* jejich propojeni (sit)) do problému k zahlceni této sité
nevstupuje - ma dostatetnou kapacitu — tato sit’ miZe byt zatéZovana také dalsimi

prenosy, které probihaji soubézne 11!

I @ @ * kapacitni moznosti odesilatele a prijemce
jsou dostatecné (problém neovliviuji)

jE! uzk_ﬁ,rmhrd]em _ ‘ ‘\\* /

* reSeni (jak predchazetzahlceni): . EI
— dopredné techniky o
* snazi se ovliviiovat to, co se posila do sité
— neposilat do sité takove datové toky, které by zptsobily zahlceni
= konkrétné: techniky ,upravovani provozu" (traffic conditioning)

[ je uzkym hrdlem ]

— zpétnovazebni techniky
zpétnovazebni technik
* snaZi se zpétneé reagovat na priznaky zahlceni (Ci explicitni zpravy/hlaseni o zahlceni)

— omezuji dalsi vysilani
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raoesie  techniky predchazeni zahlceni

+ zpétnovazebnitechniky * dopredné techniky
— potiebuji se néjak dozvédét, Ze doslo * nepotiebuji Zadnou zpétnc:u vazbu
k zahlceni pfenosové sité — snaZi se upravovat ten provoz, ktery
* potiebuji néjakou formu zpétné vazby teprve vstupuje do pfenosove sité
— MOo7nosti: * v ocekavani, Ze k zahlceni nedojde
* opdesilatel dostane explicitni informaci * obecné:tzv. traffic conditioning
— v TCP/IP: ICMP zprava Source Quench — pracuji s urcitym predpokladem o tom,
- jednostranny,vykiik" od smérovace, Ze co sit jesté ,unese”
se bliZi/jiz ::astaj? ;Het'.u zahlceni +  ani# by doilo k jejimu zahlcent
- MOoC 58 nepnuzlva. _ jakoby: zné latku"
* dedukce: odesilatel si nejak domysli, ze ) . -~
dolo k zahlcen sité — TNOZNOST: .
— protokol TCP: kdyz nedostane vias * traffic shaping
potvrzeni, interpretuje to jako zahlceni — provoz, ktery je ,nad latku’, se snazi
= kterézphsobil pravéon !!!! pozdriet a prenest pozdéji

- reaguje prechodem narezim .slow start” _ i, X -
» prejde I'IEI]EdI'IDt].I‘i.FE potvrzovani |
a pouze postupné zveétiuje sve okénko . .
——————— — S o * traffic policing
« tj. nejprve odesle jedenblok, pak
teka na potvrzeni, pak odesle dva
bloky a ¢eka najejich potvrzeni, pak
ctyTi bloky atd.

L

— provoz, ktery je ,nad latku’, ihned

zahazuje %M}f

| >

W




