1. pfednaska — Uvod do pfedmétu

(Data, informace) = data — udaje, text; informace — data v urcitém kontextu (vyznam!)

UloZeni dat — disky, pasky (furt se pouZivaj!), opticka média, flash paméti
Informacni systém — principy informacnich systému
e architektury:
o agendové zpracovani
o klient/server (web. strdnky); = tfivrstva architektura (prezentacni, aplikacni, databdzovd)
o multi-tier IS (vicevrstvd; + APl/ap. logika; client, presentation, business service, data)
o cloudové IS

Utok, zranitelnost

Pocitacova aktiva — vse, co Ize ohodnotit (co miZe mit néjakou cenu)

— hmotna (napr. HW) i nehmotna (napr. SW, data), mlze byt i vlastnost (dobré jméno, dostupnost,
funkcnost); otdzka ocenéni

— podplrna aktiva — podilejici se na provozu (jenom ndstroj)

— primarni aktiva — poskytovana sluzba

Zranitelnost — slabé misto, které je vyuZito jednou ¢i vice hrozbami
— zndmé — opravené/neopravené
— neznamé — skryté/neobjevené
— jednadni ¢lovéka, technicka zavada, zdsah vys$si moci
— Kyberneticka hrozba = mozZnost pokusu o poskozeni nebo naruseni pocitacové sité nebo systému
* Unik informace, narudeni integrity (integrita = neporuseni), potlaceni sluiby (DoS;
nedostupnost), nelegitimni pouZiti (dostane se tam nékdo, kdo nemad oprdvnéni)

Hrozby = moZnosti vyuZiti zranitelnych mist

— zdroje:
e Clovék — umysIné/nedbalost (zistane pfihldseny, omylem néco posle, ...);
o technické chyby (v kddu); vyssi moc (selhdni, které nemiZete ovlivnit)

— zdroje plsobeni — vnitfni/vnéjsi

VynaloZené prostiedky (jaké prostredky byste méli vynaloZit na ochranu dat?)
— ochrana dat — semestrélni prace vs. PayPal/CSSZ

— metoda nakladova (ndklady na opatreni by nemély preséhnout moznd rizika)

Typy hrozeb

— socidlni inZenyrstvi; phishing (souvisi spolu); botnet (sit pocitaci infikovanych specidlnim SW,
fizenym z jednoho centra); malware (obecné skodlivy SW); ransomware (vykupné za pristup k
datim); spam; podvodné nabidky; hacking; sniffing (sledovdni systému);

— DoS (Denial od Service), DDoS (Distributed DoS), ReDoS (Regex DoS; pomoci reguldrnich vyrazil),

— Sifeni zavadného obsahu, identity theft, kyberterorismus, kybernetické vyplatné ¢i vydirani,

— APT (Advanced Persistent Threat — pocitac déld néjakou nekalost a vy o tom nevite)

— Shrnuti: Je dileZité identifikovat: Co Spatného (nezadouciho) se miZe stat? Co mlze selhat?

— Ale také: Jaka je moznost/pravdépodobnost, Ze se to stane? (riziko = pravdépodobnost vyuZiti
zranitelného mista k utoku)
— A: Jak zavainé mohou byt Gc¢inky/dopady/nasledky?




2. prednaska — Kryptografie

— = skryvani informaci
— jednosmérné (zasifrovani ale ne rozsifrovdni) nebo obousmérné
— symetrické/asymetrické Sifrovani

Historie — Polybilv Ctverec (tab 5x5; abeceda; souradnice); Cézarova Sifra (posunuti v abecedé),

— DES (Data Encryption Standard) — proudova Sifra (stream; pismenko po pismenku, za béhu
pribézné sifrovdni) s 64bitovym klicem; povazovéana za nedivéryhodnou, Triple DES jako nadhrada
(Sifrovdni 3x, vyssi odolnost)

— AES (Advanced ES) — nastupce DES, pouZivana v soucasnosti pro Sifrovani pfenosa dat

DH (Diffie-Hellmann) bezpecna vyména klict (barva symbolizuje funkci)
e Stejnd barva; na kazdé strané se primichd vlastni jind, posle se druhé strané; kazdd strana primichad
zase vlastni barvu — na obou strandch stejnd barva

Steganografie — ukryvani informaci na necekand mista (ne pfimo Sifrovadni)
e se znalosti zplUsobu ukryti Ize informace odhalit
e ukladani do formy obrazkd, videi, spustitelnych soubord, inzeraty

Hashovaci funkce

— cilem hashovaci funkce je jednosmérné zasifrovani textu libovolné délky do textu presné dané
délky (obvykle 256-512 bitil)

— mald zména na vstupu znamena velkou zménu na vystupu

— odolnost vidi kolizim (kolize = dva riizné dokumenty maji stejny hash)

— znemoznéni kryptoanalyzy

Vyuziti — kontrola integrity a ovéreni na ddlku, ukladani hesel, autentizace, vyhledavani, jednoznacna
identifikace

MD5 — 128bit hash
— existuje algoritmus pro hledani kolizi (MD4/MDS5)
— nevhodny pro ovérovani integrity dokumentt

SHA-1 — 160bit hash
— utok na néj v roce 2005
— jiz neni akceptovan v SSL

SHA-2 — aktudlné doporucovana verze SHA; SHA-224/SHA-256/SHA-384/SHA-512
— aktualné pouzivany pro certifikaty a elektronicky podpis

Rainbow tables — vypocitané tabulky slov a jejich hash(
— jednoducha slova Ize vyhledat na internetu; nepokryvaji nesmysina slova

Symetrickd (obé strany stejny klic pro Sifrovdni a desifrovani) x

Asymetrickd kryptografie

zaloZena nejen na privatnim klici (desifrovdni), ale také na verejném (Sifrovdni)
vypocetné narocna

z vefejného klice neodvodime privatni; ale z privatniho lze vytvofit vefejny
data Sifrovana verejnym klicem Ize deSifrovat pouze privatnim klicem

RSA (popis, ale nemluvil o tom)

L4l




Kryptoanalyza

— zjisténi phvodniho textu ze Sifrovaného textu
— neni pouzitelna u hashovacich funkci; Enigma
e Frekvencni analyza — pouzitelna na Sifry, kde je substituce vidy pevné dand
o slovni frekvenéni analyza, pokud zndme rozdéleni Sifrovaného textu na slova a mame
dostatecny vzorek
e Znalost plivodniho a Sifrovaného textu
o vyuziti pro symetrické Sifry
o slouZi k odhaleni Sifrovaciho klice

Kolize hashovacich funkci

e narozeninovy paradox (50% pravdépodobnost, Ze dva lidi v mistnosti maji narozeniny ve stejny den
— kolik lidi? = 23)

e MD5 27128 odpovida 2764;

e (priklad zpradv se stejnym hasovym kédem MD4 — stejnd zprdva, ale riiznd cdstka v dolarech)

Shrnuti — zavislost na kvalité hashovaci funkce
e u symetrické Sifry nutné pribézné vymény sifrovacich klica
e nezpochybnitelnost asymetrické kryptografie




3. prednaska — Autentizace

— ovéfeni totoznosti; (identifikace = totoZnost, napf. xname, RC; autorizace = oprdvnéni k &innosti)
e heslo je nejpouzivanéjsi autentizacni metodou
e pouzivani silnych hesel? pravidelna obména hesel?

Utoky na autentizaci:

1) Replay attack — zaloZen na odposlechu; prehrani komunika¢niho protokolu
2) Man-in-the-middle — naruseni prfimého béhu (obrana = sifrovdni komunikace?)
3) Brute-force attack — hromadné zasilani pozadavk(; vice zapojenych poditac
4) Slovnikovy utok — slova ze slovnikd nebo preddefinovanych seznami
5) Shoulder-surfing (pohled pres rameno)
6) Utoky na integritu (ne na samotné heslo, ale na bezpe&nost autentizacniho protokolu/systém)
= na chyby v protokolech
= code injection
= chybné/podvrzené vstupy narusi integritu systému
= kontrola musi byt provadéna na cilovém systému (ne na strané klienta)

Zpusoby autentizace

1) Prokazani znalosti
o heslo, fraze; néco, co vime; mohou byt snadno sdilena
o Hesla —bud volné Citelna (plain text) nebo v podobé hashe;
= soleni— uzivatel, stl (nékolik ndhodnych bit(i), ulozené heslo = hash(heslo+sll) —
stejné heslo md pak nékolik riznych zakédovanych variant
o Protokol challenge-response
= server odesle sc (server challenge), klient odesle cc (client challenge)
= klient spocitd odezvu cr = hash(cc+sc+secret)
= server spocita odezvu cr a porovna hodnotu s klientskou hodnotou
=  server spocita odezvu serveru sr = hash(sc+cc+secret)
= klient spocitd sr a porovna s hodnotou ziskanou ze serveru
2) Prokazani vlastnictvi — vlastnictvi tokenu, karty, telefonu; posStovni adresa; néco, co mame
o Cipové karty — privatni kli¢; klient podepisuje vyzvu serveru; karta zodpovédna za podpis
= nutné Ctecky karet; karty chranéné PIN; MITM utok
o SMS/telefon — jednorazova hesla zasilana nezavislym kanalem; umisténi SMS brany
(vzdalena sluzba/brana); MITM Gtok

One-time passwords (napr. Google Authenticator, HW generdtor OTP)

e HOTP (HMAC-based OTP); udalosti fizené OTP
o (OTP = hash(Tajemstvi+Pocitadlo); (napr. tlaéitko; pridd, po kolikaté mackdte tlacitko)
o resynchronizace; ovéreni protistrany
o SHA1 hash, RFC4226 (redukce SHA1 na cisla)

e TOTP (Time-based OTP) pocitadlo je nahrazeno casem;
o Casové okno platnosti; resynchronizace

Predsdilend hesla — ndhodné generovana hesla

e S/KEY — vychozi tajemstvi W; hash — P1 = H(W), P2 = H(P1), P3 = H(P2); vychozi taj. smazano
o na serveru uloZeno Pn, klient pouziva hesla pozpatku od Pn-1
o klient posle pn-1; server si to zahashuje a porovnd s hodnotou pn, zapamatuje si pn-1




Zavér OTP — neni nutny dodatecny hardware; odolné odposlechu, bez potieby instalace,
jednoduché na pouZiti; autentizace bez internetu,

— MITM uatok

— omezeni — heslo se nesni opakovat, jedinecné sdilené tajemstvi pro kazdy systém

—> autentizace tfeti stranou (registrace/prihldseni pomoci googlu, fb, ...)

3) Prokazani vlastnosti — néco/nécim jsme; specifickd vlastnost téla;
o rozpoznani obliceje, otisk prstu, rozpoznani o¢ni duhovky
o FRR - False Reject Rate, FAR — False Accept Rate — kompromis mezi

Zavér

e autentizace heslem — jedinecna, silna hesla

e OTP autentizace (doplnék ke klasickému heslu) — jedinecné sdilené tajemstvi, pro rlzné systémy
e doporucena vicefaktorova autentizace (SMS, OTP, ...)

e biometricka autentizace pro kontaktni systémy (dochdzkové systémy, mobilni telefon, ...)




4. prednaska — Hardwarové a softwarové zranitelnosti

HW a SW architektury

HW architektura

ENIAC (,sofistikovanéjsi kalkulacka”; jednoucelovy)
= 18 tisic elektronek, 1 500 relé, 70 000 odpordq, 2 letecké motory (chlazeni),
= 30 tun, spotieba fadové desitky kW (dnes kolem stovky W)

Polovodicové soucastky 1957 (relé — tranzistor)
= sniZeni spotreby, zvySeni rychlosti (desitky-stovky operaci za sekundu)
= vznik vyS$sich jazykl — COBOL, ALGOL
= vzajemnd nekompatibilita

Aktualni architektura — integrované obvody
= stovky tisic-miliony operaci za sekundu
= magnetickd média pro uchovani dat, prvni disky
= jazyky LISP, Pascal
=  modularity — sbérnice (skupina vodict, konektor — pripojeni jednotlivych modul(i)

Porovndni architektur — Von Neumann vs. Harvard
= VN sdilend pamét pro program i data; H rozdélend (UEFI systémy; fidici jednotky v autech
atd.)

Softwarova architektura: (obrdzek — HW, nad tim systémovy SW, nad tim aplikacni SW)

e Aby si SW (0OS) a HW rozumél, jsou potreba drivery (ovladace) — prostrednik pro HW, napsdn
jazykem OS

e Aplikace nepracuji s HW ale s OS

Vyvoj hardwarovych zafizeni
= plvodné jednoucelova elektronicka zafizeni v podobé automatl
o zafizeni byla tzv. hard-coded, nebylo moZné nastaveni ménit
= prechod k mikroprocesorovym systémudm
o mozZnost aktualizovat firmware (ten ma vlastni zranitelnosti — fadi¢ disku odesilajici
data),
o snazsi rozsifovani funkcionalit

Softwarové zranitelnosti:

1) Injektaz (SQL, kédu)

o SQl injection
select * from accounts where custID='VSTUP'

VSTUP=15
select * from accounts where custID="'15"'

VSTUP=" or '1'='1

- select * from accounts where custID='"' or '1'="1'

= na zdkladé parametru od uZivatele (15); pozméni vstup (“ or 1= 1)
= bud'zndte ten dotaz (zdrojovy kéd) nebo ne — blind, zkousite hddat
o Code injection
= exec(“pgm“.SPARAM) SPARAM=&& Is
o pro utocnika je vhodné znat kéd programu
o ochrana —duUsledna kontrola validity vstupl (napr. otestovani, jestli je vstup Cislo)




2) Utok na uchovani spojeni v session a autentizaci

o pfiklad s cookie UISAuth (k cookies se dostane i JavaScript)
predavani session ID v URL
chybné ukonceni session pro zavreni prohlizece, dlouhy timeout
Unik databazi s hesly
ochrana — dlsledna kontrola platnosti session, hashovani hesel a soleni (salted hash)

o multifaktorova autentizace
3) XSS - Cross-site scripting

o spusténi Utocnikova skriptu v prohlizeci jiného uZivatele

o ochrana —kontrola vstup( (escaping, validita podle typu vstupu)
4) Utok na opravnéni

o prepsal parametr id v URL (?)
5) Chybna konfigurace

o vychozi nezabezpedené ucty

o nesmazané instalacni skripty

o chybna konfigurace webového serveru (vypis adresdri, konfig. souboru; zdlozni soubory

skriptd (.bak) zobrazované klientovi, zapnuté debug info)

o nesmazané ukazkové aplikace, vychozi stranky
6) Vystaveni citlivych dat

o Sifrovani citlivych dat databdzovymi prostfedky

o kradez autentiza¢ni databaze

o ne striktni vyuZivani TLS na vSech strankach (kradez session ID)
7) Nedostatecna detekce utoki

O O O O

o automatické testovani zndmych Gtokd automatickym scannerem
o omezeny pocet pokusud na pfihlaseni
o opakované chybné parametry
8) Cross-site request forgery
o priklad s profilem v moodlu (na server se odesle poZadavek, server zjisti, Ze je ten uZivatel
pfihldsenej, informaci posle zpdtky)
9) Zranitelné komponenty

o komponenty funguji s opravnénim aplikace
o backdoor komponenta
o dlvéryhodnost vydavatele komponenty, analyza kodu
10) Zranitelné API
o moderni aplikace komunikuji pfes APl webové sluzby
o zabezpeceni vstupu viz SQL injection
o dlslednd kontrola opravnéni na strané serveru
o reverse engineering (modifikace parametrd pfi volani sluzby)

Obrana

1) WAF — webovy aplikacni firewall
o ochrana pred automatickymi Utoky (SQL injection, XSS, blacklisting)
o umoznuje ochranu ptred opravou zranitelnosti v aplikaci
o prvni stupen ochrany webovych sluzeb
2) Doporuceni pro obranu
o validace vstup(l; béh procesl v izolovaném prostredi; aktualizace SW, WAF;
automatizované periodické penetracni testy; ovéreni vseho, co véfit jde




5. prednaska — Zalohovani dat

Zalohovani

e ochrana dat pred selhanim hardware

e ochrana pred modifikaci (= archivace, verzovani zaloh)
e obnova dat — nutna kapacita, kam |ze data obnovit

Meédia pro zdlohovadni dat

Vybér nosice pro uloZeni zaloh:
— trvanlivost médii
— nachylnost médii na zniceni
— kapacita média, pristup k datim
1) Paskové jednotky
o vice nez 60 let
o vysoka trvanlivost zdznamu
o nevyhodou sekvencni pristup
o kapacity radové TB aZ desitky TB
2) Magnetické disky — rychly nahodny pristup k datiim
o nachylnéjsi na poskozeni, vysokd hustota dat
o kapacita aZ cca 10TB, sdruZovani do poli
3) NAS ulozisté — sitova datova ulozisté
o umoznuji zapojeni vice diskd do RAID poli
o vhodna pro mensi az stfedni pole
o hot-swap disky, integrace s majoritnimi systémy
4) Flash paméti — NAND paméti, omezeny pocet opakovanych prepis(
o rychly ndhodny pristup
o omezena kapacita (2TB/32tisic)
o problematicka trvanlivost zaznamu
o v pfipadé poskozeni problematicka obnova
5) SAN pole — diskova pole
o dle typu, Block-level pfistup, propojeni fibre channel
6) Opticka média — CD, DVD, blu-ray
o kapacita aZz 100 GB, vypalovani/lisovana média
o data uloZena ve spirdle

Zdlohovaci techniky

— fyzicky zpUsob provedeni zalohy
— dle zpUsobu rozloZeni zaloh
1) Uplna zaloha — zalohuje cely obraz aktudlnich dat
o je nejndrocnéjsi na objem zdlohovanych dat a datovy pfenos
o nejjednodussi obnova, bitova kopie disku
2) Inkrementalni zaloha
o obsahuje posledni plnou zdlohu a zmény za jednotlivé casové Useky mezi zalohami
o pro obnovu je potfeba plna zaloha a vSechny inkrementalni/pfiristkové zalohy
3) Rozdilova zdloha — rozdil mezi posledni plnou zalohou a aktudlni zalohou
o k obnové staci pIna zaloha a posledni rozdilova
4) RAID pole
o Redundant Array of Independent Discs




RAID 0 — bez ochrany proti selhdni (pro zrychleni)
o rozdéleni dat mezi jednotlivé disky
o zvysena efektivita pfi ¢teni i zapisu
o selhani ¢asti pole znici celé pole

RAID 1 — mirroring
— zrcadleni dat
— nejvyssi ztraty na kapacité (dvojnasobna velikost oproti zdlohované kapacité)

RAID 10/1+0 — zrcadlené stripovani diskd
— kombinace predchozich metod

RAID 3,4 — pole s paritnim diskem
— v pripadé vypadku disku Ize chybéjici data dopocitat (parita — kontrolni soucet)
— rozdil 3 a 4 ve vypoctu parity

RAID 5 — parita je rozpocitana, rozlozena mezi jednotlivé disky
— vysoka rychlost zapisu
— v soucasnosti nejpouZivanéjsi typ

7) Vzddlené zalohovani
o ukladani do vzdaleného ulozisté pro pfipad lokdlni ztraty dat
8) Rotace zdloh — slouzi k archivaci
o odolnost proti ndhodné modifikaci/smazani dat
o schéma zavisi na potfebach a politikach organizace
9) Zalohovani v cloudu — odesilani dat do distribuovaného ulozZisté na internetu
o omezeny dohled nad pfistupem k datiim
o pravidelné platby za dloZisté dat

Cloudova ulozisté souborii — Google Drive, Microsoft OneDrive; zachovani predchozich verzi soubori
(¢astecna ochrana pred ransomware); pristup k soubor{im odkudkoliv
Specializovand uloZisté zaloh — iDrive, Acronis True Image, Veeam Backup

Ochrana zdloh

Fyzické zabezpeceni médii

proti kradezi

proti ndhodnému zniceni/katastrofé

pred zneuZitim pracovnikem s pristupem k médiim — Sifrovaci zdloha

vhodné podminky pro uchovani zaloh (vlhkost a teplota, slunecni svétlo)

Zabezpeéeni vzdaleného pristupu k médiim (cloud, SAN, sitova dlozisté)

— davéryhodnost poskytovatele vzdaleného systému
— individudlni Gty zaloh pro jednotlivé systémy
— Sifrovani uloZzenych dat




6. prednaska — Ochrana dat v OS

PFistupova opravnéni:

—  zajistuje operacni systém

— ochrana je pouze logicka

— pfivloZeni do jiného pocitace je ochrana neucinna

Sifrovany souborovy systém
— Sifrovani symetrickou kryptografii

OS Linux

— nastaveni prav na Urovni uZivatele a skupiny uZivatele
— ACL nadstavba
— Sifrovany souborovy systém

1) Systém uZivatell
o uzivatel root (sprdvce celého systému, neomezeny pristup); bézny uZivatel
o uZivatel ma ptifazenou (pravé jednu) primarni skupinu a dalsi skupiny
o hesla uloZena ve formé hashe salt+heslo (vice uzivatel( se shodnym heslem — rlizny hash)
2) Pristupova prava
o Prava na urovni souborového systému
=  nepouZziva dédéni opravnéni
= soubory a adresafe maji nastavené opravnéni pro: vlastnika, skupinu, ostatni
=  mozind opravnéni: r (read), w (write), x (execute/vstup do adresare)
= zménu opravnéni muze provést root nebo vlastnik (pomoci bitové masky)
= sticky bit — pfi nastaveni u adresare mohou uZivatelé v adresati modifikovat/mazat
pouze soubory, jejichz jsou vlastnici
= setgid (set group id) — skupina, ktera se nastavi pro nové vytvorené soubory
(standardné se jako skupina nastavuje primarni skupiny uzivatele)
o ACL - poutzitelné pro majoritni souborové systémy
= setfacl — modifikace opravnéni pro dalsi uZivatele
= getfacl — vypis opravnéni pro zvoleny soubor
= umoziuje vychozi prava pro dédéni opravnéni z rodi¢ovského adresare
3) Sifrovany souborovy systém
o Sifrovani symetrickou kryptografii (AES)
o moznost Sifrovat oddil
o pfi pfipojovani oddilu (mount) je nutné zadat heslo
o nejsou Sifrovana data pro bootovani systému

OS Windows

— nastaveni opravnéni k souboriim a slozkam
— nastaveni opravnéni ke sdilenému prostredku
— transparentni Sifrovani soubora; historie soubort

1) Opravnéni v souborovém systému
o vyuziva dédi¢nosti
o dédicnost Ize prerusit, nebo Ize naopak prepsat podfizenych objektl pfi zméné
nadrazeného opravnéni
o vlastnik ma neomezeny pfistup (muUZe si nastavit libovolna opravnéni)




opravnéni pro uZivatele a skupiny uZivatel(
vlastnictvi souboru muize prevzit administrator
oprdvnéni lze pridélit nebo naopak odepfrit
o systém opravnéni; nastavitelnd opravnéni; auditovani; opravnéni sdileni
2) Sifrovany systém EFS
o Sifruje data symetrickou Sifrou AES (Sifrovaci kli¢ = symetricky)
o asymetricky je Sifrovan Sifrovaci kli¢ (vefejnym klicem uZivatele)
o heslo uzivatele je soucasti privatniho klice uzivatele, bez znalosti hesla tedy neni mozné
desifrovani Sifrovaciho klice

O O O

Sifrované disky

— pevné disky s hardwarovym Sifrovanim (vestavény kryptoprocesor)
— vétSinou se vyskytuje u USB disk
— podporuje néktera NAS zafizeni, AES Sifrovani




7. prednaska — PocitaCové viry

— malware je obecny nazev pro skodlivy kéd
— pocitacovy virus je specificky typ malware
— hlavni dGvody pro vznik vird: vydélek, mazani dat, kradez dat, kradez identity

1) Dle uloZeni v paméti
e rezidentni— zlstavaji v paméti; vytvafi vice instanci, které se kontroluji navzajem

o nerezidentni—spusténé s konkrétnim programem

2) Podle mista nakazy:

e bootovaci viry — jsou pfitomny v paméti pred spusténim OS; omezeny pfistup do OS
e souborové viry — zavislé na konkrétnim OS

e multiparitni viry — kombinuji vyhody obou pfedchozich

e makroviry — vyuZivaji schopnosti vybranych softward spoustét kodd — MS Office

3) Podle chovani:
e stealth viry — rezidentni ¢ast viru schovava vyskyty virll v souborovém systému
e polymorfni viry — méni svij otisk — kazda instance je unikatni

Trojské koné — nedokazou se samy Sifit; spustitelny soubor, ktery si uzivatel dobrovolné stahne a spusti
— Pro kradeni hesel — keyloggery, mouseloggery, zachytavani obrazovky, vyhleddvani uloZenych
hesel
— Destruktivni — maZou nebo Sifruji data v pocitaci
— Backdoor/zadni vratka — umozZniuji vzdalené ovladani pocitace
= agenti pro hacking team
= pocita¢ mlze byt vzdalené ovladan, vymazan

Cervi — pouzivaji sité a internet pro svoje automatické &ifeni
— vyuZivaji bezpecnostnich dér v operacnich systémech a routerech
— extrémné rychlé Sifeni, 6 stuprid volnosti

Rootkity — maskuji se jako sluzby systému
— Casto ve formé ovladaci
— obtizné na detekci, pFistup k perifériim, SONY BMG XPC

Crimeware — kradez identity, pomoci webovych stranek
— exploity — vyuZivaji bezpe€nostnich dér

.....

— (Casto ve formé e-maill; pfipadné ve formé telefonatt

Spyware — sledovani cinnosti uzivatelQ
— trojské koné, adware, tracking cookies

Adware — kanal k Sifeni reklamy

— pro zvysSeni pfijm{ zadavatell reklam

— ve formé plugind s béZznymi programy

— ve standardnich distribucich vyrobcl hardware

Spam — nevyzadana posta ve formé e-mailu, ve formé prispévkl v diskuznich férech
— nizké naklady, predmétem pravniho omezeni v mnoha zemich




Ransomware — zplisob zpenézovani pocitacovych virl

— Sifruje daleZité soubory — dokumenty, fotky, databaze

— obsahuje informace, jak zaplatit a dostat se ke klici k rozsifrovani
— ochrana - zélohovani, Windows OS stinové kopie, historie soubor

Hoax — klamnd/fale$nd informace
— nékteré mohou byt destruktivni
— Sifeni, socialni sité, e-maily, dopisy

Ochrana proti malware

1) Na urovni OS
e instalované zaplaty, spusténi ovérenych soubort

e pouzivani nejnizSich moznych opravnéni
e nepouzivani crackovych aplikaci

2) Antivirovy software — zakladni pocitacova ochrana

— aktualizované definice viru
— rychlost Siteni viru, sandboxing

3) Firewall — ochrana pred SPAM a antivirova ochrana

— povoleni pouze ovéfenym programim, otevieni pouze Zzadoucich report(
— ochrana proti DDoS

—  SPI — stateful packet inspection

4) Analyza webovych stranek
— DNS sec, IP blacklisting, content analysing

5) Ochrana proti spamu — host v hlavi¢ce HELO
—  DNS-MAX, DKIM podpis
— pouzivani SPE, greylisting, IP black/white listing




8. prednaska — BezpecCnost sitové komunikace

HTTP/HTTPS

e Hypertext Transfer Protocol, bezestavovy protokol

e HTTP neposkytuje moznost Sifrovani

e HTTPS je rozsifen o SSL/TLS vrstvu

e Ptedavani parametrl — GET — prenadsené v URL poZadavku, POST — pfenasené v téle

HTTPS
e vzajemné ovéreni protistrany
e asymetricka kryptografie pouzita pro vyménu klic(
e ovéreni protistrany certifikdtem CA; pivodné SSL, dnes TLS
e  zajisténi integrity prendsenych stranek
e dlvérnost prenasenych dat
e zranitelnost pfi vynuceném downgradingu
e nutnost certifikatd, vykonnostni vliv
e nutnost pro nékteré sluzby (poloha, pfihlaSovaci udaje)
— SSL - Secure Socket Layer
o mezivrstva mezi transportni a aplikacni vrstvou
o Sifrovani a autentizace
TLS — naslednik protokolu SSL
o TLS 1.0 jako SSL 3.0, dalsi TLS vyrazné zvysuji bezpec¢nost

SSH — Secure shell

e zabezpeceny komunikacni protokol

e pfistup ke vzdalenému termindlu

e tunelovani pres SSH — reverzni tunelovani, tunelovani pres gateway

SMTP = Simple Mail Transfer Protocol

+ TLS — protokol SMTP pres zabezpeceny prenos dat
— Sifrovany prenos hesla

— podobné jako u HTTPS problém s dowgradingem
— prenos samotného e-mailu ze serveru

Telnet — pro pfipojeni ke vzdalenym terminaldm
— na principu pfikaz — odpovéd'

— nastavovani vzdalenych sluzeb

— poutzivani nedoporuceno (nahrazeno SSH)

FTP —slouZi k pfenosu soubor(

moznost zabezpeceného prenosu pres SSH
— FTP s podporou SSL
— pFikazy: MKD — vytvoreni adresare; USER — uzivatel, PASS — heslo;
o PASV — pasivni mdd, DELE — smazat, LIST — vypis adresare;
o RETR -staZeni souboru, CWD — zména adresare
Aktivni a pasivni rezim:
o standardné v FTP navazuje spojeni server s klientem
o klient oslovi server a nasledné se k nému server pfipoji
o pokud neni mozné iniciovat spojeni smérem ke klientovi, je nutné pouzit pasivni rezim




VPN — umoznuje bezpecné tunelovani dat v nezabezpeceném prostredi
— pakety jsou zabaleny do Sifrovanych kanall
— moznost bezpe¢ného propojeni siti nebo spojeni klient-sit

IPSec — oba konce tunelu jsou rovnocenné
— presdileny kli¢
— definice propojovanych siti

PPTP — snadna konfigurace
— vyuZivan u vytacenych pfipojeni a DSL
— 2012 prolomeni MS-CHAPv2 (DES sifrovani

L2TP — tunelovani na 2. vrstvé

— komunikace pres UDP

— nejcastéjsi forma je L2TP/IPSec

— nezavislost na aplikaénich protokolech



9. prednaska — Elektronicky podpis

— zajistuje autenticitu, integritu, nepopiratelnost, ¢asovy ramec
— podepisované Udaje — e-mail, dokumenty, pozadavky pti volani sluzeb

Certifikaty

o certifikuji pfislusnost otisku verejného klice ke konkrétni osobé — osobni certifikat
e systémovy certifikat — elektronicka pecet

o kvalifikované certifikaty vydavané v souladu se zakonem

o komer¢éni certifikaty pro Sirsi vyuZiti

Hierarchie — korenové/podrizené certifikacni autority

Osobni certifikat — jednoznacné spojuje verejny klic s konkrétni osobou
— pro vystaveni nutnd osobni navstéva, ovéreni totoznosti

— lze prodlouzit pred koncem

— muZe obsahovat Udaje o osobé a pfifazeni spolecnosti

Sluzby vytvarejici divéru — (EU definice) elektronicka sluzba, zpravidla za Uplatu a spociva:
— vytvéareni, ovérovani shody a platnosti podpisU, razitek a sluzeb
— certifikace pro autentizaci internetovych stranek nebo uchovavani podpist

UloZeni privatniho klice — tGlozisté s nemoznosti exportu klice

— informace o uloZeni kli¢e v bezpecném uloZisti je soucasti certifikatu
— nelze tedy mit privatni kli¢ v souboru nebo uloZisti

Certifikat pro elektronickou peéet — dFive systémovy certifikat

— vystaven pro organizaci, pro automatizované zpracovani
— neni spojeny s konkrétni osobou
— neni kvalifikovanym certifikditem podle elDAS

Platnost a odvolani certifikatu

— omezena doba (1-3 roky)
—  pfi podezfeni odcizeni Ize odvolat

Certifikacni autority

— vystavuji certifikaty k otiskiim verejnych kli¢d
— dUvéryhodnost certifikacnich autorit je klicem pro divéryhodnost podpisu
o Ceské (3)
o Prvni certifika¢ni autorita (ica.cz), Ceska posta s.p., eldentity a.s.
e Certifika€ni autority EU
o vramci EU musi byt uznavany vsechny certifikaty vydavané certifikacnimi autoritami
registrovanymi v ¢lenskych statech jako davéryhodné
e Celosvétové certifikaCni autority:
o GeoTrust, Comodo, RapidSSL
o Thawte, Symantec
o Nedavéryhodné CA — DigiNotar
o soucast nizozemského e-governmentu
o pomala reakce na incident (mésic snaha o utajeni)
o ztratil akreditaci, certifikaty povaZovany za ned(ivéryhodné




Casovd razitka

— datum a ¢as podepsani dokumentu

—  OVeéruji, Zze zprava v okamziku pripojeni razitka jiz existovala v této podobe
— nejednad se vsak o ¢as vzniku dokumentu

— Udaj o ¢asovém razitku je ptipojen k podpisu dokumentu

Poskytovatelé — PostSignum dle poctu razitek: 1-30 — 120 K¢, 1001-3500 — 6500 K¢
— Comodo CA Code Signing timestamp




10. prednaska — Bezpecnostni systémy

SIEM

— Security Information and Event Management; plvodné SIM a SEM
— Shiraji informace a na jejich zékladé rozhoduji, co ddl

Pozadavky na SIEM

— identifikace zdroju: strukturované logy, SNMP systémy, nestrukturované textové soubory
— pocet uddlosti za sekundu

— velikost logu, archivace a retence

— dostupnost SIEM FeSeni

Nasazeni — vybér vhodného feseni na zakladé poZadavkl ze vstupni analyzy
— identifikace preddefinovanych logovacich systémua

— parsovani specifickych logl

— vybér hardware pro monitoring

Udrzitelnost a rozvoj
— dokumentace stdvajiciho systému
— identifikace a kategorizace rizik

— vytvoreni pravidel pro udalosti; automatické akce pfi zméné stavu
— pribézna aktualizace pfi zménach v systémech; pravidelné testovani funkénosti
— ulehéenti , rutinni prace” — automatizace procest

Forenzni sklady — uchovani dat z log(i pro prokazovani udalosti v systémech
— zabezpeceni forenznich skladl (read only)

— soucast SIEM systému

— podklady pro CESNET, CSIRT, Policii

— prokazovani incidentl zaméstnancu, utocnikd

DLP

— Data Loss Prevention; sitova DLP, DLP koncovych zdrojt

Sitova DLP — DLP na rozhrani sité

— analyza prochazejici komunikace — e-mail, FTP, HTTP/HTTPs
— snazsi implementace v jednom nebo nékolika malo bodech
— integrace s firewallem

— problém Sifrované komunikace

— ve formé HW nebo SW

DLP koncovych bodi — obdoba antivirového programu na stanici

— kontrola portd — tiskarny, USB; kontrola pfistupu na CD/DVD; kontrola vnitini komunikace;
kontrola messengeri

— naroc¢néjsi implementace a uUdrzba

Analyza poZadavkt na DLP

— identifikace citlivych dat (smlouvy, tabulky, klicova slova, mnozstvi dat v tabulkach)
— resSeniincident(l — verifikace operace u samotného uZivatele (prevence lidské chyby)
— politiky zachazeni s externimi disky (poZadavky na Sifrovani dat)




Implementace DLP

— vybér reseni (network/endpoint)

— minimalizace false-positive incidentl (s rostoucim poctem faleSnych upozornéni roste
pravdépodobnost opomenuti)

— kontrola tisku dokumentu

— kontrola pfistupu k datdim v cloudovych systémech

IPS/IDS

— plvodné Intrusion Detection Systems; nyni spiSe Intrusion Prevention Systems

Sitové IPS — kontrola provozu v pocitacové siti

— analyza provoznich anomalii

— kontrola zranitelnosti aplikaci

— kontrola chyb v protokolech (obrana pred DDoS utoky)

— kontrola signatur — preddefinovanych vzorkd znamych Gtokd

IPS koncovych stanic — individudIni ochrana jednotlivych stanic
— analyza chovani systému a detekce anomalii — Ize odhalit jiz aktivni Gtok
— byva soucasti antivirovych feseni jako HIPS (Host-based Intrusion Prevention)

Spoluprace s ostatnimi systémy
— integrace do firewalll na routerech
— nastaveni pravidla firewallu reagujici na probihajici atok

— zapojeni IPS systémU do cloudovych systémi — informace ze senzor( ze sité
— dynamicka aktualizace signatur, zrychleni detekce prlniku
— izolace (karanténa) nakazenych ¢asti

Utm

— Unified Threat Management
— sjednoceni bezpecnostnich systém( pro mensi spolecnosti

Soucasti UTM — firewall, VPN, IPS, antivirus, antispam, content-filtering
MozZnosti nasazeni

— nasazeni v mensim provozu — neni potfeba vykonny hardware pro zpracovani a logl a testovani
v redlném case
— pravidelné rocni platby za aktualizace signatur (jako u antivirovych reseni)
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